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3micT mporpamu

1. IIporpamyBanus

1. CrpykrypoBani Tunu. Macusw, ix peanizaiis B moBax C / C++ / C#. Tlomyk Ta
COpPTYBaHHHI.

2. Psnxu cumBomniB y moBax C / C++/ CH#.

3. [TocunaneHil Tvnu. BkaziBauku B MoBi C / C++. JluHaMiuHE BUILICHHS ITaM'sTi.
4, ®ynkiIii B MoBi C / C++. Pekypcis. 5. O6’eKTHO-OpiI€EHTOBAaHE MPOTPaMyBaHHS.

[TonsTTs KIIacy 1 00'exTa.

2. CucreMHe mporpamMHe 3ade3neveHHs

1.Ctpykrypa 1 ¢ynukuii OC. Knacudikamis onepauidHux cucteM. ApXIiTeKTypa
OTIepaIliifHOI CHCTEMH.

2. Ynpasninus nporecamu. [ImanyBaHHs Ta AuCIeTYSpU3ALIS.

3.B3aeMogist Mixk mporiecamu.

4. Metoau CUHXpOHI3allii MPOIIECIB.

5.YmpaBniHHA 1aM’STTIO.

6.YrpaBiaiHHSI JaHUMHU.

3.Komm’rorepHa cxeMoTexHika

1. bazogi noriuni enementu (JIE), iXxHe 3acTOCYyBaHHS B KOMI'IOTEPHUX CHUCTEMaxX. 2.
2.Kaptu Kapno 1 ix 3acTocyBaHHs TMpu MiHIMI3alli JoriyHux QyHkiin (JIO0).
3. demmdppatopu. Tumm, CTPYKTypH, 3acTOCYBaHHA B aJPECHOMY IPOCTOPI.
4 IIudpaTopu 1 nepeTBOprOBayl KOJIB.

5. KomyTtaropu faHux — MyJIbTUIUIEKCOPH W IEMYITBTUILIEKCOPH.

6.CymaTopu 1 HamBCyMaTOpH.

7 .Iloctiiini 3amam’aroByBanbH1 npuctpoi (I13I1) 1 mporpamyBanbH1 JIOTIYHI MaTpHUI
(TJIM)

8. InTerpanpHi TpHUrepH.

9. Perictpu 1 TIYUTBLHUKH.

10. [HaTerpaibHi JIYUIHHUKY.

11. OnepatuBHi 3amnam'sstoByBaiibHI ipuctpoi (O3I1).

4. ApxiTekTypa KOMII'IOTepiB

1. KoHuemnitist 004uCIIIOBaIbHOI MAIIMHU 3 IPOTPAMOI0, 10 30epIiracThCs B TIaM’ SITi.

2. ApXiTeKTypa CUCTEeMH KOMaH/]I.

3. MammHHu# piBeHb opranizamii EOM.

4. Cucrema nam'ati EOM 1 xapakTepUCTUKU TTaM'AITI.

5. IIporpamyBanHs MoBorO Assembler

5. Opramnizauis 06a3 1aHux

1. IlonsTrs 1 knacudikanis iHGopmaniiinux cucrem (IC). Cucremu 6a3 ganux. CYB/.
ApxiTekTypa cucteMu 0a3 JaHux. MojentoBaHHs MpeaMETHOT 001acTi.

2. Moneni nanux. Pensuiiina anreopa.

3. [IpoextyBanus 6a3 qanux. Gopmaitizairis 3B’ s13KiB.

4. ba3oBi e1eMEeHTH MOBHY BU3Ha4YeHHs maHux SQL.

5. Komannu MoBu MaHimynroBanHs fanumu SQL.

6. IloxigHi emeMeHTH MOBH BuU3HaueHHs AaHux SQL: momudikyemi mpeacTaBieHHs,
KypcopH, 30€pekeHi MpoIeypH, TPUTEPH.

7. EnemenTn MmoBH yripaBiinHsa gaHumu SQL.

6. Komm’rorepHi Mmepe:ki



1. 3aranpHa CTpyKTypa cy4acHO1 KOMIT t0TepHOi Mepexi. Kiacudikaliist KoM FOTEpHUX
Mepex. ApxiTektypa mepexHoi moaeni OSI. Onucatu piBHI i BUKOHYBaHI 3aBJIaHHS.
B3aemogis piBHiB Mmojeni OSI.

2. Apxitektypa cteka mupotokoniB TCP\IP 1 i#oro BigmoBigHicTe Mmomeni OSI.
[Ipu3HadyeHHs, GyHKINT 1 TPOTOKOIW PiBHIB. AmMapaTHi, YMCIOBI 1 CHUMBOJIbHI aJIpECH.
Crpyktypa, kiacu I[P-ampec 1 cnemianbhi IP- agpecu, mousarrts macku [Panpecw,
MPUBECTU MPHUKIIA] MACKH MiAMEPExKi.

3. llentpamizoBani i1 mnpuBaTHi (aBTOHOMHI) [P-ampecu. AJTOpUTM TUHAMIYHOTO
npusHaueHHs [P-agpec, mporokon DHCP. Ilonarts rpaHumi Mepexi 1 MIUTIO3Y.
Texnomnoris NAT sk crioci0 migkIIO9eHHS 10 TI00aTbHOT MEPEKI.

4. Onuc crpykrypu 1 npuzHayeHHs kareropiii IEEE Project 802.X. OxapakrepusyBaTu
Bimomi TexHosorii JIOM. OxapaxtepusyBatu migpiBai LLC 1 MAC. MepexHa
apxitektypa Ethernet. Ictopis po3BuTKy, OCHOBHI XapakTtepuctuku. Cranmapt Fast
Ethernet, mpaBuia no6ynoBu

5. ®i3uyHa 1 JIOTIYHA CTPYKTypH3allis KOMIT IOTEpHHX Mepexk. OxapakTepuszyBaTw
KOMYTAIlilHI IPUCTPOI, IKI BAKOPUCTOBYIOTHCS JIJIs JIOT14HOI CTpyKTypu3aiii KM.

6. Bu3HaueHHs, OCHOBHI 3aBJaHHS 1 NMPUHIMIKN MapIIpyTH3allii, CTPyKTypa TaOJuill
mapupytusauii. Onucatu mnpouec MpoCyBaHHSA IakeTa B CKIAJCHIH Mepexi.
OxapakTepuzyBaT MpoTokoa Mapiipytusamii RIP 1 mpotokon mapmipytuzaiii OSPF.
7. 3axucr iHopMalii B KOMII’IOTEPHUX CHCTEMAX Ta Mepekax

1. IndpopmaniitHa cuctema, sfiKa 3aXMIIAETHCS: BU3HAYEHHS 1 BIACTUBOCTI. Meroau
3a0e3nedyeHHs 1H(GopMaliiiHoi  Oe3NeKu: TEeOpPEeTH4YHl, OpraHi3aliiiHi, MpaBoBI,
1HKeHepHo-TexHIuHl. CepBicu MepexHoi Oe3neku. Ilorpo3u Oe3nexkn KOMITIOTEPHUX
CHCTEM.

2. Inentudikauis 1 ayreHTudikamis. Meroau ayTeHTH(IKALil KOPUCTYBauiB, SKl
MOXKYTh 3aCTOCOBYBATHUCA B KOMIT IOTepHUX cucTeMax. OcoOIMBOCTI MapoIbHUX
cucteM ayrteHTu(ikamii. PekoMmenaarii 3 mpakTHYHOI peasizailii MapoJIbHUX CHCTEM.
[Tpotoxon AAA RADIUS.

3. Kpunrorpadiuni metoau 3axucty iHpopmaiiii. CydyacHi CHMETPUYHI KPUTITOCHCTEMH.
Pexxumu 3actrocyBanusi 6moxoBux mudpis: ECB, CBC, OFB, CFB. Acumerpuuni
KPUIITOCUCTEMU MIH(PPYBaHHS.

4. OpnocrmpsimoBaHi xemi-pyHkiii. BractuBocTi. Xem-QyHKIii Ha OCHOBI CXeMHU
Mepxkens-Jlamrapga: MD2,MD4, MDS5, SHA1,SHA-256,SHA-512. XemdyHkiii,
3acHOBaHI Ha 01okoBuX mudpax: Whirlpool.

5. Enextponnuii nudposuil mianuc. Cxema ctBopeHHs 1 nepeBipku ELII. Anropurmu
ELIIT.

6. Indpactpykrypa Biakputux kirodiB (PKI). OcnoBni komnonentu PKI. Ceptudikatu
BiIKpUTUX KItouiB. Kitacudikaiist ceprudikatis 1 ynpaBiIiHHS HUMHU.

7. ®opmanbHi MOAENI PO3MEXKYBaHHS TpaB JocTymy. JHCKpeliiiHa MOJeNb
XapuconaPy30-Ynbmana. Mannatna moxaens bema-Jlanagynu. PomboBa momiTuka
Oe3nexwu.

8. Texmosorii 3axucTy Bi MKIUIMBUX TpOrpaM 1 crama. 9. Texuonorii
MIXMEPEKEBOT0O EKpaHyBaHHSI.

10. TexHonorii BUSIBICHHS 1 3a1100IraHHS BTOPTHEHb.

11. TexHouorii 6e3neku 0e3ApPOTOBUX MEPEXK.

12. Kputepii Oe3neku KOMI'IOTEPHUX cucTeM MiHicTepctBa oboponu CIIA



(ITomapanueBa kHura). €auHI KpuTepli Oe3MeKH KOMII IOTEPHUX CcHUCTeM (3arajbHi
kputepii). Kputepii 6e3mexy KoM’ I0TEpHUX CUCTEM Y KpaiHHU.

8. TexHoJ10Tii MPOEKTYBAHHS KOMII'IOTEPHUX CHCTEM

1. Cranii, monmem Ta mnapamMeTpu mnpoekTyBaHHSA. Kracudikamis wmojenei, 1o
BUKOPUCTOBYIOTHCS IIPU aBTOMATU30BAaHOMY MPOEKTYBaHHI.

2. OcnoHi nousAtTs MoBu VHDL, andagit. Onuc cyTHOCTI Ta apXiTeKTypH.

3. Curnanu y VHDL Ta ix atpuOyTtu. Pi3HUIM Mi>k CUTHAIOM 1 3MiHHOIO. Pi3HUIIST MiX
aHaJIOTOBUM 1 TUCKPETHUM CHUTHATaMU. THIH 3aTPUMOK CUTHAMIB, PI3HUIIS MK HUMH.
4. MocnigosHi oneparopu MmoBu VHDL, omepariii, ctpykrypa mpoekty Ha MoBi VHDL
5. Tlapanensui omeparopu wMoBu VHDL, omepatop Process, mnpusHaueHHs Ta
BUKOPHUCTAHHSA, CTPYKTypa NpoekTy Ha MoBi VHDL, #10ro KOMIJIALIA Ta CUMYJISITIS.

9. Kom’rorepHa Jiorika

1. IIpencraBnenns Bia'emuux uncen. [Ipsmuit kox uucna. Jonatkosuii kox (AK) uucna.
[IpaBuna neperBopenns B JIK. 3BopotHiit kon (3K) uucna. IlpaBuna nepeTBopeHHs B
3K.

2. Ilomanusa necsatkoBux umcen B J[-komax Jlo3BoiieHi 1 3a6opoHeHi koMOiHarii. Koau
A1, 12, H4. IlpencraBineHHs Big'eMHMX uucenl B Jl-komgax. BukoHaHHs orepartiid
JIOJaBaHHs, BIJHIMAHHSA, MHOXXCHHS 1 JIJIGHHS 4HCEN, MPEICTaBiIcHUX y dopmi 3
dikcoBanorw komoro B J[-komax Ha JICIIK, JCIK, 1COK.

3. MiniManpHa [u3’IOHKTHBHa HopMmanbHa (opma (MH®). Immuikanta OyneBoi
¢byukiii. OCHOBHAa BJIACTUBICTh IMIUTIKAHTU. IMIUTIKAHTA, 110 MOKPUBAE OJIUHUIIIO
OyneBoi QyHKII.

4. TloBHa cucrema immunkadT. [Ipocta immtikanta. CkopodeHa [13'FOHKTIBHA
HopmaibHa ¢dopma (SJIHD). HaBenena cucrema iMrutikanT. TymukoBa Ji3'TOHKTIBHA
HopmainibHa popma (TIH®D). Eranu nodynosu MIHO®.

5. TlobynoBu SJIH® (meron Kyaiina, meron bneiika, meron Henbcona, meton
KyaitnaMak-Knackn).

KPUTEPII OLIIHIOBAHHSA
()ax0BOr0 BCTYNHOIO iCIIUTY
daxoBuil BCTYMHHM ICIIUT MPOBOAUTHCS B TecToBil (opmi. Koxxuuii BapiaHt
KOHTPOJILHOT po0OTH cKilanaeThes 3 TecToBuX S0 3aBiaHb. 3aBIaHHS OLIHIOETHCS 2
Oanmamu koxHe. [Ipu mpaBuIbHOMY BHKOHaHHI BCi€l pobotu abiTypieHT orpumye 100
TecToBUX OajiB. MiHiMallbHA MMiJCYyMKOBa OIliHKa 12 06aiiB, MakCuMajabHa OIIHKA —
100 GaniB. He3anoBUIbHY OLIIHKY OTpUMY€ alITypi€HT, 10 HE 3 SBUBCS Ha ICOUT, OyB
BIJICTOPOHEHUH 3 icnuTy ab0 HaOpaB MeHIe 12 Ganis.
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	Програма вступ 123 Комп'ютерна інженерія маг - 2024
	Зміст програми
	1. Програмування
	1. Структуровані типи. Масиви, їх реалізація в мовах С / С++ / С#. Пошук та сортування.
	2. Рядки символів у мовах С / С++ / C#.
	3.  Посилальні типи. Вказівники в мові C / С++. Динамічне виділення пам'яті.
	4. Функції в мові С / С++. Рекурсія.   5. Об’єктно-орієнтоване програмування. Поняття класу і об'єкта.
	2. Системне програмне забезпечення
	1.Структура і функції ОС. Класифікація операційних систем. Архітектура операційної системи.
	2. Управління процесами. Планування та диспетчеризація.
	3.Взаємодія між процесами.
	4.Методи синхронізації процесів.
	5.Управління пам’яттю.
	6.Управління даними.
	3.Комп’ютерна схемотехніка
	1. Базові логічні елементи (ЛЕ), їхнє застосування в комп'ютерних системах.  2. 2.Карти Карно і їх застосування при мінімізації логічних функцій (ЛФ).  3.Дешифратори. Типи, структури, застосування в адресному просторі.  4.Шифратори і перетворювачі код...
	5. Комутатори даних – мультиплексори й демультиплексори.
	6.Суматори і напівсуматори.
	7.Постійні запам’ятовувальні пристрої (ПЗП) і програмувальні логічні матриці (ПЛМ)
	8. Інтегральні тригери.
	9. Регістри і лічильники.
	10. Інтегральні лічильники.
	11. Оперативні запам'ятовувальні пристрої (ОЗП).
	4. Архітектура комп’ютерів
	1. Концепція обчислювальної машини з програмою, що зберігається в пам’яті.
	2. Архітектура системи команд.
	3. Машинний рівень організації ЕОМ.
	4. Система пам'яті ЕОМ і характеристики пам'яті.
	5. Програмування мовою Assembler
	5. Організація баз даних
	1. Поняття і класифікація інформаційних систем (ІС). Системи баз даних. СУБД. Архітектура системи баз даних. Моделювання предметної області.
	2. Моделі даних. Реляційна алгебра.
	3. Проектування баз даних. Формалізація зв’язків.
	4. Базові елементи мови визначення даних SQL.
	5. Команди мови маніпулювання даними SQL.
	6. Похідні елементи мови визначення даних SQL: модифікуємі представлення, курсори, збережені процедури, тригери.
	7. Елементи мови управління даними SQL.
	6. Комп’ютерні мережі
	1. Загальна структура сучасної комп’ютерної мережі. Класифікація комп’ютерних мереж. Архітектура мережної моделі OSI. Описати рівні й виконувані завдання. Взаємодія рівнів моделі OSI.
	2. Архітектура стека протоколів TCP\IP і його відповідність моделі OSI. Призначення, функції і протоколи рівнів. Апаратні, числові і символьні адреси. Структура, класи IP-адрес і спеціальні IP- адреси, поняття маски IPадреси, привести приклад маски пі...
	3. Централізовані і приватні (автономні) IP-адреси. Алгоритм динамічного призначення IP-адрес, протокол DHCP. Поняття границі мережі і шлюзу. Технологія NAT як спосіб підключення до глобальної мережі.
	4. Опис структури і призначення категорій IEEE Project 802.Х. Охарактеризувати відомі технології ЛОМ. Охарактеризувати підрівні LLC і MAC. Мережна архітектура Ethernet. Історія розвитку, основні характеристики. Cтандарт Fast Ethernet, правила побудови
	5. Фізична і логічна структуризація комп’ютерних мереж. Охарактеризувати комутаційні пристрої, які використовуються для логічної структуризації КМ.
	6. Визначення, основні завдання і принципи маршрутизації, структура таблиці маршрутизації. Описати процес просування пакета в складеній мережі. Охарактеризувати протокол маршрутизації RIP і протокол маршрутизації OSPF.  7. Захист інформації в комп’юте...
	1. Інформаційна система, яка захищається: визначення і властивості. Методи забезпечення інформаційної безпеки: теоретичні, організаційні, правові, інженерно-технічні. Сервіси мережної безпеки. Погрози безпеки комп'ютерних систем.
	2. Ідентифікація і аутентифікація. Методи аутентифікації користувачів, які можуть застосовуватися в комп’ютерних системах. Особливості парольних систем аутентифікації. Рекомендації з практичної реалізації парольних систем. Протокол ААА RADIUS.
	3. Криптографічні методи захисту інформації. Сучасні симетричні криптосистеми. Режими застосування блокових шифрів: ECB, CBC, OFB, CFB. Асиметричні криптосистеми шифрування.
	4. Односпрямовані хеш-функції. Властивості. Хеш-функції на основі схеми Меркеля-Дамгарда: MD2,MD4, MD5, SHA1,SHA-256,SHA-512. Хешфункції, засновані на блокових шифрах: Whirlpool.
	5. Електронний цифровий підпис. Схема створення і перевірки ЕЦП. Алгоритми ЕЦП.
	6. Інфраструктура відкритих ключів (PKI). Основні компоненти PKI. Сертифікати відкритих ключів. Класифікація сертифікатів і управління ними.
	7. Формальні моделі розмежування прав доступу. Дискреційна модель ХарисонаРузо-Ульмана. Мандатна модель Бела-Лападули. Рольова політика безпеки.
	8. Технології захисту від шкідливих програм і спама.  9. Технології міжмережевого екранування.
	10. Технології виявлення і запобігання вторгнень.
	11. Технології безпеки бездротових мереж.
	12. Критерії безпеки комп’ютерних систем міністерства оборони США (Помаранчева книга). Єдині критерії безпеки комп’ютерних систем (Загальні критерії). Критерії безпеки комп’ютерних систем України.
	8. Технології проектування комп'ютерних систем
	1. Стадії, моделі та параметри проектування. Класифікація моделей, що використовуються при автоматизованому проектуванні.
	2. Основні поняття мови VHDL, алфавіт. Опис сутності та архітектури.
	3. Сигнали у VHDL та їх атрибути. Різниця між сигналом і змінною. Різниця між аналоговим і дискретним сигналами. Типи затримок сигналів, різниця між ними.
	4. Послідовні оператори мови VHDL, операції, структура проекту на мові VHDL 5. Паралельні оператори мови VHDL, оператор Process, призначення та використання, структура проекту на мові VHDL, його компіляція та симуляція.
	9. Комп’ютерна логіка
	1. Представлення від'ємних чисел. Прямий код числа. Додатковий код (ДК) числа. Правила перетворення в ДК. Зворотній код (ЗК) числа. Правила перетворення в ЗК.
	2. Подання десяткових чисел в Д-кодах Дозволені і заборонені комбінації. Коди Д1, Д2, Д4. Представлення від'ємних чисел в Д-кодах. Виконання операцій додавання, віднімання, множення і ділення чисел, представлених у формі з фіксованою комою в Д-кодах н...
	3. Мінімальна диз’юнктивна нормальна форма (МДНФ). Імпліканта булевої функції. Основна властивість імпліканти. Імпліканта, що покриває одиницю булевої функції.
	4. Повна система імплікант. Проста імпліканта. Скорочена діз'юнктівна нормальна форма (SДНФ). Наведена система імплікант. Тупикова діз'юнктівна нормальна форма (ТДНФ). Етапи побудови МДНФ.
	5. Побудови SДНФ (метод Куайна, метод Блейка, метод Нельсона, метод КуайнаМак-Класки).
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